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Intermediate

SI,DATAETIA ( SYSTEMES D'INFORMATION )

Identifier et évaluer les risques digitaux

Le digital transforme en profondeur les organisations, bien au-dela des seuls enjeux informatiques. Cette formation aide a cartographier les
risques digitaux et les évaluer de maniére efficace pour aider I'organisation a atteindre ses objectifs de transformation et contribuer a sa résilience.

Participants

Auditeurs internes débutants, auditeurs
internes confirmés, contrbleurs internes,
directeurs de l'audit interne

Toute personne chargée de la gestion des
risques (non pas uniguement aux profils
techniques/IT)

Membres de la direction (Directeur général,
Directeur administratif et financier, Gérant
dETD

Equipes en charge du département digital ou
de projets de transformation numérique/IT

Prérequis

Avoir une compréhension de base des
principes de l'audit IT (ITGC, sécurité),
compréhension des enjeux des risques cyber
ou relatifs aux données personnelles.

Objectifs pédagogiques

« Comprendre les enjeux de la transformation
digitale et ses impacts sur la gestion des
risques

« Identifier les risques digitaux a intégrer dans
la cartographie des risques de I'organisation

« Formuler les risques digitaux de maniere
exploitable et cohérente

« Etre en capacité de sensibiliser et de
dialoguer avec les parties prenantes sur les
risques digitaux

Contenu

* Comprendre les risques digitaux dans une
logique de gestion intégrée

* Panorama des risques digitaux
- Risques cyber
- Risques liés aux données
- Risques liés aux technologies
- Risques lié a 'lA
- Risques liés aux plateformes / cloud
- Risques d’'image et réseaux sociaux
- Risques liés a la stratégie digitale

* COSO ERM et risques digitaux

» Cartographier efficacement les risques
digitaux

» Comment inclure le sujet dans le plan
d'audit ?

Moyens pédagogiques

Visuels de présentation / Alternance de mises
en application et d’exemples et retours
d'expériences / Glossaire des concepts /
Bibliographie

Modalités d’évaluation des acquis

Progression des apprentissages et évaluation
des acquis des participants réalisés par le
formateur tout au long de la formation : temps
d'échanges, travaux pratiques, exercices
d'entrainements, quiz. Une évaluation de la
satisfaction de chagque stagiaire est réalisée en
ligne. Cette évaluation est complétée par
appréciation du formateur a lissue de chaque
session.

Intervenant

Formation concue et animée par Alice
BOISSON, experte de la GRC dans le secteur
du digital. Certifications: DPO (CNIL), experte
protection des données personnelles (CIPP/E,
CIPM), experte gouvernance de I'l|A (AIGP) et
ISO 27001 Lead Auditor.

Dirigeante d'un cabinet spécialiste des risques
data (conformité RGPD, EU Al Act, sécurité).
Egalement certificatrice Ifaci (normes
professionnelles de I'audit).

Inscription inter: formation@ifaci.com

Information: 01 40 08 48 00

www.ifaci.com




