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CYBERSECURITE (DORA/NIS2)

Audit de la réglementation DORA :

exemples de plan d'audit annuel

et de méthodologie de réalisation

DORA est entrée en vigueur depuis janvier 2025 ! Cette formation vous donne les clés pour auditer sa mise en ceuvre, comprendre ses exigences
juridigues, techniques et opérationnelles, et capitaliser sur les retours d’expérience du terrain.

Participants

Auditeurs internes et externes, Contréleurs
internes, DPO, Responsable des plans de
continuité d’activité, équipes Cybersécurité

Prérequis

Une compréhension de base de la
réglementation DORA ou avoir suivi la
formation "DORA et contréle interne :
stratégies et pratiques”

Objectifs pédagogiques

« Identifier les risques principaux des services
financiers et les fournisseurs TIC critiques en
lien avec la réglementation de DORA.

« Développer un plan d’audit pluriannuel du
périmeétre de DORA a présenter dans un
Comité d’'audit

« Elaborer des objectifs de contrdle dans un
plans d’approche et le détailler en
programmes de travail sur les 5 piliers de
DORA (risques, incident, test, gestion de
tiers, partage)

Contenu

» Comprendre I'impact de DORA sur le métier
de laudit interne

* Savoir analyser la situation actuelle de
'entreprise et proposer les types d’audits a
réaliser

« |dentifier les profils d’auditeurs et la stratégie
pour répondre aux besoins de DORA
(interne/externe)

« Créer une cartographie des risques TIC et
plan d’audit prenant en compte les 5 piliers
de DORA

* Savoir auditer par une analyse d’écart les
plans d’'adéquation définis par I'entreprise

* Savoir auditer la mise en ceuvre de DORA en
se basant sur les aspects inclus dans les
normes technigue reglementaires (RTS) et
les normes techniques d’exécution (ITS)

 Anticiper les contréles d’audit externe et les
recommandations des Autorités de
supervision (AES)

Moyens pédagogiques

Visuels de présentation - fiches techniques -
exercices - alternance de mises en application,
de retours d’expériences et d’exposés.

Modalités d'évaluation des acquis

Progression des apprentissages et évaluation
des acquis des participants réalisés par le
formateur tout au long de la formation : temps
d'échanges, travaux pratiques, exercices
d'entrainements, quiz. Une évaluation de la
satisfaction de chaque stagiaire est réalisée en
ligne. Cette évaluation est complétée par
I'appréciation du formateur a l'issue de chaque
session.

Intervenant

Un professionnel certifié sur les Systemes
d’information (SI), les normes de continuité et
de sécurité de l'information.

Inscription inter: formation@ifaci.com

Information: 01 40 08 48 00

www.ifaci.com




