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+ Des savoirs et des outils
immédiatement opérationnels
pour conduire une mission d’audit
de la Sécurité des Systemes
d’Information.

+ Des connaissances
sur les risques et controles
de la sécurité en matiére d’audit
des systemes d’information.
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Code formation: 24SSlI

Inscription inter: formation@ifaci.com
Information:

0140084808/ 47 85)
www.ifaci.com

Déclinaison de cette formation

en INTRA selon vos spécificités:
contactez-nous au 0140 08

(48 05 ou 48 06) ou intra@ifaci.com
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MIEUX MAiTPISED LES RISQUES
DES SYSTEMES D'INFORMATION

CETTE FORMATION VOUS PERMETTRA DE DETECTER LES PROBLEMES
POTENTIELS MAJEURS LIES A LA SECURITE DES SYSTEMES D'INFORMATION,
DE DETERMINER LES MOYENS A METTRE EN (EUVRE, D'EFFECTUER

DES RECHERCHES COMPLEMENTAIRES SEUL(E) OU AVEC UN SPECIALISTE.

PARTICIPANTS

Auditeurs internes, contréleurs internes.

@ Accessibilité - cf. page 11

PREREQUIS

Aucun.

OBJECTIFS PEDAGOGIQUES
A Vérifier l'existence, la mise en ceuvre et la
cohérence d’'une politique de sécurité.

A Evaluer 'organisation de la sécurité dans les
différentes fonctions

A Collaborer avec des experts en sécurité et les
responsables des systémes d’information.

CONTENU

A Le concept d’information:
- Le réle de l'auditeur interne
dans la protection de l'information
- La méthodologie d’audit interne: rappels

A Les concepts fondamentaux
de la sécurité:
- Propriété
- Classification
- Modéle de risque

A Les principaux themes d’audit
de la sécurité des systémes d’information:
- Sécurité physique
- Sécurité d’exploitation
- Sécurité logique
- Organisation de la sécurité
- Prise en compte de la sécurité
dans les projets
- Respect des lois et réglementations

A Les référentiels:
- MEHARI
-1SO
- CobiT

A La définition et Porganisation
de la sécurité:
- Politique de sécurité
- Contexte législatif
- Systéme de Gestion de la Sécurité
de I'Information
- Acteurs de la sécurité

A Laudit de la sécurité:
- Risques
- Normes 27000
- Méthodes d'évaluation des risques
- Procédures de collecte de preuves
- Outils

MOYENS PEDAGOGIQUES

Visuels de présentation - Fiches techniques -
Exercices - Alternance de mises en application,
de retours d’expérience et d’exposés.

MODALITES D’EVALUATION
DES ACQUIS

Les acquis de la formation n‘ont pas fait 'objet
d’une évaluation formalisée. L'atteinte des
objectifs et leur mise en ceuvre a l'issue de
la formation sont évalués par le stagiaire au
travers d’'une évaluation a chaud puis a froid.

INTERVENANT

Un expert en audit de la sécurité des systemes
d’information.




